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Resumo. Sobre ambientes de computação em borda federada, provedores de in-
fraestrutura compartilham recursos com o objetivo de minimizar limitações de
escalabilidade, e atender a crescente demanda por recursos das aplicações. No
entanto, a heterogeneidade da infraestrutura, gerenciada por diferentes prove-
dores de borda, impõe desafios relacionados ao equilı́brio entre os requisitos de
desempenho e privacidade das aplicações. Algumas estratégias existentes ten-
tam resolver essa questão implementando decisões de posicionamento baseadas
no nı́vel de confiança do usuário no provedor de borda. No entanto, isso acaba
limitando a quantidade de servidores de borda considerados confiáveis. Diante
disso, este artigo apresenta ETHOS (Edge-Trusted HOSt), uma estratégia que
classifica e seleciona servidores de borda baseado em nı́veis de confiança indi-
vidual em cada servidor, independentemente do provedor que o gerencia. Expe-
rimentos demonstram que o ETHOS é capaz de reduzir as violações de priva-
cidade e, ao mesmo tempo, minimizar as violações de latência em comparação
com outras abordagens da literatura.

1. Introdução

A crescente necessidade de fornecer uma ampla gama de serviços e aplicações para
usuários móveis, influenciada por diversos fatores, está exigindo cada vez mais recursos
de processamento, menores tempos de reposta e uma maior confiabilidade no processa-
mento dos dados. Tais aplicações exigem processamento em tempo real, são sensı́veis
à latência, além de manipularem dados sensı́veis dos usuários e do ambiente ao redor
[Xia et al. 2020]. Neste contexto, não é factı́vel que estas aplicações sejam executadas
em sua totalidade diretamente nos dispositivos móveis dos usuários, já que estes pos-
suem limitações de recursos computacionais e de consumo de energia [Wang et al. 2019b]
[Lin et al. 2019]. Para endereçar essa demanda, a computação na borda (Edge Compu-
ting) se consolidou como um paradigma que estende os recursos de nuvem. A computação
na borda compreende em uma infraestrutura que utiliza uma camada de recursos computa-
cionais que estão mais próximos dos usuários, trazendo como vantagens a baixa latência,



menor consumo de energia e menor custo de transmissão de dados [Feng et al. 2022]
[Lin et al. 2019].

Embora a computação de borda supere algumas limitações em relação a proble-
mas de latência e largura de banda, ela ainda apresenta alguns desafios. A maioria das in-
fraestruturas de borda compreendem pequenos data centers com servidores heterogêneos
interligados por uma rede pública de dados [Wang et al. 2019a]. Portanto, estes modelos
possuem escalabilidade vertical limitada, motivando a necessidade de que os provedo-
res devam explorar soluções em termos de escalabilidade horizontal. Com esse objetivo,
alguns trabalhos exploram o conceito de bordas federadas, na qual os provedores de in-
fraestrutura compartilham recursos uns com os outros para obter uma melhor utilização
da infraestrutura [Faticanti et al. 2020] [Souza et al. 2023a]. Isto permite que os provedo-
res ofereçam recursos suficientes para provisionar as aplicações, fornecendo uma quali-
dade de serviço (Quality of Service, QoS) aprimorada e, consequentemente, minimizar as
violações de Acordos de Nı́vel de Serviços (Service Level Agreement, SLA), impactando
positivamente na qualidade de experiência (Quality of Experience, QoE) dos usuários
finais [Xia et al. 2020].

Toda essa mobilidade de serviços e dados entre dispositivos móveis, borda e nu-
vem, ocorre através do suporte da virtualização. Máquinas virtuais e contêineres possibi-
litam a implementação de estratégias de alocação de recursos para provedores de infraes-
truturas [Kaiser et al. 2022]. Estas estratégias são definidas para otimizar a alocação de
recursos de acordo com os requisitos e restrições dos provedores e dos usuários, como
desempenho da rede, consumo de energia, custos operacionais, segurança, privacidade
e atender aos SLAs [He et al. 2020]. Para se obter o máximo dessa infraestrutura hete-
rogênea, as aplicações de borda são desenvolvidas no modelo de arquitetura de software
baseada em tarefas fracamente acopladas, ou serviços. Desta forma, cada serviço pode
ter diferentes requisitos de desempenho, segurança e privacidade, o que possibilita o posi-
cionamento de forma independente entre os diferentes servidores de uma borda federada
[Faticanti et al. 2020].

O posicionamento de aplicações na borda apresenta uma série de desafios. Por
exemplo, posicionar tarefas em servidores muito distantes uns dos outros pode com-
prometer o nı́vel de QoS e causar violações de SLAs da aplicação [Souza et al. 2022].
Além disso, os provedores de borda federada podem implementar diferentes polı́ticas
de proteção de dados em suas infraestruturas, impactando no nı́vel de confiança das
aplicações e, consequentemente, nas decisões de alocação de tarefas que exigem requi-
sitos de privacidade de dados mais elevados [He et al. 2020] [Souza et al. 2023a]. Neste
caso, tarefas que processam informações sensı́veis à segurança e à privacidade devem ser
colocados em servidores que cumpram os requisitos mı́nimos de segurança e privacidade
exigido pela aplicação para evitar violações de segurança.

Para encontrar um plano de colocação adequado para várias aplicações na borda é
necessário avaliar as restrições pelo lado do usuário, como privacidade e latência, e pelo
lado dos provedores as restrições de infraestrutura, o que o torna um problema não tri-
vial [Apat et al. 2023]. Alguns trabalhos propõem estratégias de alocação de aplicações
em bordas federadas cujo objetivos são diminuir as violações de SLAs de latência e
privacidade e maximizar a utilização de recursos dos provedores [Faticanti et al. 2020]
[Souza et al. 2022], além de diminuir o consumo de energia [Souza et al. 2023a]. No en-



tanto, estas estratégias consideram o nı́vel de confiança baseado em provedor, ou seja, o
conjunto de recursos confiáveis fica restrito à infraestrutura do provedor de borda em que
o usuário confia. Com isso, o escopo de recursos considerados confiáveis fica limitado,
prejudicando a eficiência das estratégias de posicionamento.

Neste artigo apresentamos o ETHOS (Edge-Trusted HOSt), uma extensão do
Thea proposto por Souza et al. [Souza et al. 2023a], que otimiza o posicionamento de
aplicações baseada na confiança individual de servidores em uma borda federada. De
forma geral, este trabalho traz as seguintes contribuições:

• Propomos uma heurı́stica chamado ETHOS, um estratégia de posicionamento de
aplicações que são sensı́veis à latência e a requisitos de privacidade em bordas
federadas. Implementamos diferentes nı́veis de confiabilidade individual em ser-
vidores de borda, o que torna possı́vel selecionar o servidor mais adequado para
posicionar as aplicações.

• Avaliamos a nossa proposta através de experimentos que simulam o posiciona-
mento de aplicações compostas em um ambiente de borda federada, que demons-
tram que a nossa estratégia pode reduzir ainda mais as violações de privacidade
e de latência, se comparadas abordagens mais recentes, sem sacrificar outras
métricas.

O restante deste artigo está organizado da seguinte forma. A Seção 2 apresenta
uma visão geral sobre bordas federadas e o problema de posicionamento de aplicações.
A seguir, na Seção 3, são apresentados os trabalhos relacionados. Nas Seções 4 e 5
descrevemos a estratégia proposta e a metodologia deste trabalho, respectivamente. Na
Seção 6 apresentamos a avaliação da nossa proposta. Por fim, na Seção 7, as conclusões
e trabalhos futuros.

2. Background
A Computação de Borda, proposta pelo European Telecommunication Standard Institute
(ETSI) [Institute 2023], tem atraı́do muitas pesquisas por se tratar de um modelo de arqui-
tetura descentralizada que estende os recursos de nuvem para a borda da rede. Este para-
digma aproveita uma camada de recursos computacionais entre o usuário e a nuvem que
utiliza uma infraestrutura formada por servidores de borda distribuı́dos geograficamente
em pequenos data centers [Lin et al. 2019]. Os dispositivos de borda (nós de borda) pos-
suem poder computacional, armazenamento e taxas de comunicações mais robustos que
um dispositivo de usuário final e compreendem em uma arquitetura heterogênea de hard-
ware e software [Kar et al. 2023].

A infraestrutura de borda geralmente é formada por servidores de borda, gateways
e roteadores inteligentes, estações de base e outros dispositivos que formam pequenos
data centers, que são nuvens de pequena escala cujo objetivo é apoiar aplicações móveis
que demandam muitos recursos computacionais e energia, provisionando recursos com
menor latência [Feng et al. 2022]. Com isso, o objetivo é processar o máximo da carga
de trabalho das aplicações nos nós de borda, ao invés de transferi-las para a nuvem. A
computação de borda é uma plataforma altamente virtualizada, habilitando vários serviços
para aplicações móveis emergentes que exigem baixa latência [Kaiser et al. 2022].

Embora a computação de borda apresente vantagens em relação a baixa latência e
largura de banda, este modelo possui escalabilidade vertical limitada [Buyya et al. 2018].



Isto é, os sites de borda compreendem em alguns servidores de borda instalados em pe-
quenos espaços fı́sicos com alimentação de energia e refrigeração limitados e conectados
a uma rede de dados pública, impondo limitações de recursos disponibilizados por um
provedor de borda. Uma abordagem viável para mitigar as limitações de capacidade é em-
pregar estratégias de escalabilidade horizontal, que incorpora recursos de diversos prove-
dores [Wang et al. 2019a]. As bordas federadas implementam um modelo de cooperação,
aumentando a disponibilidade de recursos para as aplicações. Uma federação de borda
permite que provedores de infraestrutura forneçam desempenho otimizado de aplicações
para usuários finais, enquanto beneficiam os provedores através de um melhor aproveita-
mento dos recursos [Jeong et al. 2021].

Em uma borda federada provedores podem estipular contratos entre si para alo-
car recursos, melhorando a escalabilidade e suprindo a falta de recursos para aplicações
de grande escala [Faticanti et al. 2020]. Para obter o máximo dessa infraestrutura hete-
rogênea, as aplicações de borda são desenvolvidas baseadas em um modelo de aplicações
compostas, ou seja, são divididas em serviços independentes que se comunicam por meio
de protocolos de passagem de mensagens, criando um fluxo de trabalho onde os serviços
se comunicam pela rede [Brik et al. 2020]. Desta forma, cada serviço pode ter diferentes
requisitos de desempenho, segurança e privacidade, e pode ser gerenciado e dimensio-
nado de forma independente, o que amplia as possibilidades de posicionamento destes
serviços na borda [Souza et al. 2023a].

Na Figura 1 representamos um cenário de borda federada composta por três dife-
rentes de provedores de borda (Provedor 1, Provedor e Provedor 3), dividido em células
hexagonais, conforme modelo de Aral et al. [Aral et al. 2021]. Neste cenário, cada célula
representa a área de cobertura de cada estação de base equipada com um servidor de
borda (SB), e interligadas através de um conjunto de links. As células que compõem a
infraestrutura de borda são gerenciadas por diferentes provedores de borda, que forne-
cem recursos para os usuários alocarem os serviços de suas aplicações. Cada provedor de
borda pode implementar diferentes polı́ticas de proteção de dados em sua infraestrutura, o
que influencia no nı́vel de confiabilidade dos seus servidores. A expectativa dos usuários
é que suas aplicações sejam posicionadas em servidores de borda que atendam aos seus
SLAs de latência e privacidade. A premissa inicial deste trabalho consiste em que, mesmo
que o Provedor 1 não seja confiável, pode existir um servidor confiável que faça parte de
seu conjunto de servidores. E mesmo que o Provedor 2 seja confiável, pode existir um
servidor comprometido que faça parte de seu conjunto de servidores.

3. Trabalhos Relacionados
Alguns trabalhos propõem estratégias de alocação de aplicações em bordas federadas
cujos objetivos principais são diminuir as violações de SLAs de latência e privacidade e
maximizar a utilização de recursos dos provedores. O modelo de compartilhamento de
recursos entre provedores em uma borda federada permite firmar acordos entre outros
provedores para alugar recursos visando atender possı́veis demandas que excedem a sua
capacidade. Neste sentido, Faticante et. al. [Faticanti et al. 2020] propõe uma estratégia
de provisionamento de aplicações (chamada neste trabalho de Faticante) baseadas em
microsserviços que são alocados em uma borda federada de acordo com a sua ordem de
posição no fluxo de execução de suas aplicações. Nesta estratégia, o objetivo é alugar
o mı́nimo possı́vel de recursos de outros provedores para que o custo de alocação seja
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Figura 1. Cenário de borda federada gerenciada por três diferentes provedores
de borda, com diferentes nı́veis de confiabilidade. Os usuários alocam
suas aplicações em servidores de borda que atendem aos requisitos de
latência e privacidade.

o menor possı́vel e, ao mesmo tempo, garantir a execução das aplicações com base em
restrições de localização.

Embora o modelo de federação de borda permita uma maior elasticidade na
alocação de aplicações através do compartilhamento de recursos entre provedores, sur-
gem algumas preocupações com a privacidade dos dados, já que os provedores podem ter
diferentes polı́ticas de segurança em suas infraestruturas. Souza et. al. [Souza et al. 2022]
propõem um algoritmo heurı́stico, chamado Argos, que migra aplicativos baseados em
microsserviços de acordo com a mobilidade dos usuários em bordas federadas, consi-
derando os requisitos de privacidade dos serviços e os nı́veis de confiança dos usuários
nos provedores de infraestrutura. O trabalho fornece uma solução para o conflito entre
as polı́ticas de proteção de dados implementados pelos provedores de infraestrutura e os
requisitos de segurança e privacidade de aplicações sensı́veis à privacidade.

Neste mesmo contexto, Souza et. al [Souza et al. 2023a] apresentam uma es-
tratégia, o Thea, que otimiza a QoS (por meio da redução da latência e aumento da
privacidade) do usuário final e os interesses dos provedores de infraestrutura (consumo
de energia). A estratégia utiliza uma abordagem de provisionamento de aplicações com-
postas em bordas federadas e, diferentemente das estratégias de Argos e Faticante, o Thea
define uma ordem de colocação que prioriza as aplicações maiores compostas por serviços
com maiores requisitos de privacidade, evitando o provisionamento de aplicações em ser-
vidores de borda que violem os requisitos de privacidade.

Apesar de atingir resultados satisfatórios em relação à problemas de latência,
violações de privacidade e consumo de energia, o Thea ainda apresenta um número con-



siderável de violações de privacidade, mesmo se comparado com estratégias que alocam
indiscriminadamente serviços para servidores de borda não confiáveis. Assim como o
Argos, o Thea utiliza o modelo de confiabilidade baseado em confiança no provedor, ou
seja, o algoritmo considera que servidores de borda confiáveis são os que pertencem ao
provedor de infraestrutura em que o usuário confia. Desta forma, o modelo de elasticidade
fica comprometido, pois limita a quantidade de servidores de borda confiáveis para alocar
aplicativos de grande escala sensı́veis à privacidade.

Com o objetivo de tornar mais eficiente a utilização dos recursos em uma borda
federada e diminuir as violações de privacidade, propomos neste trabaho uma estratégia
que estende as funcionalidades do Thea, otimizando o posicionamento de aplicações ba-
seada na confiança individual em servidores de borda federada. Assim, é possı́vel es-
tender o modelo de confiança abrangendo uma quantidade maior de servidores de borda
que podem ser considerados confiáveis e, consequentemente, minimizar as violações de
privacidade e de latência.

4. Estratégia Proposta
Nesta seção apresentamos o ETHOS (uma extensão da estratégia Thea), um algoritmo
heurı́stico que posiciona aplicações em infraestruturas de borda federadas baseado nos
requisitos de sensibilidade à latência e privacidade das aplicações, e no nı́vel de confiabi-
lidade dos servidores de borda. Nossa estratégia é demonstrada no Algoritmo 1.

Algoritmo 1: Algoritmo de posicionamento ETHOS
1 A = Lista de aplicações
2 E = Lista de servidores de borda
3 foreach aplicação Ai ∈ A do
4 ζi = norm(escore de latência (Ai)) + norm(escore de privacidade (Ai))
5 end
6 A′ = Aplicações ordenadas de acordo com ζ (decr.)
7 foreach aplicação Aj ∈ A′ do
8 S ′ = Lista de serviços que compõem Aj

9 foreach serviço Sj ∈ S ′ do
10 foreach servidor Ei ∈ E do
11 VSLA = Cálculo da violação de SLAs de Ei
12 CSA = Cálculo do custo de serviços afetados de Ei
13 CL = Cálculo do custo de latência de Ei
14 PW = Cálculo da potência consumida de Ei
15 CSLAi

= norm(VSLA) + norm(CL) + norm(CSA)
16 end
17 E ′ = E ordenado por CSLA (cresc.)
18 foreach Ek ∈ E ′ do
19 if Ek tem capacidade para hospedar Sj then
20 Provisiona Sj em Ek
21 break
22 end
23 end
24 end
25 end

Inicalmente, o algoritmo recebe a lista de aplicações compostas (A) que devem
ser provisionadas e a lista de servidores de borda (E) disponı́veis na infraestrutura de



borda federada. Aplicações que possuem requisitos de latência e privacidade mais rı́gidos
possuem uma probabilidade de terem seus SLAs violados devido a limitação de recursos
da borda. O ETHOS utiliza uma função de pontuação ζ (Alg.1, linha 4) para definir
a ordem de provisionamento das aplicações. O escore de latência de (Ai) é calculado
com base no seu requisito de latência e na quantidade de servidores de borda próximos o
suficente do usuário da aplicação para não violar a latência. O escore de privacidade de
(Ai) é baseado na demanda de recursos da aplicação (CPU e RAM) e dos requisitos de
privacidade dos serviços que compõem (Ai).

O algoritmo posiciona primeiro todos os serviços Sj que compõem a aplicação
Aj , para somente depois posicionar os serviços da aplicação seguinte. Para cada serviço
Sj o ETHOS seleciona o servidor de borda mais adequado para alocar o serviço. Dife-
rentemente das outras estratégias, o ETHOS avalia a confiabilidade de cada servidore de
borda, independentemente do provedor que o gerencia. Desta forma, todos os servido-
res que compõem a infraestrutura de borda federada podem potencialmente hospedar o
serviço (Alg. 1, linhas 10-20).

O ETHOS utiliza algumas funções de custo para ordenar a lista de servidores de
borda candidatos a hospedar o serviço Sj . A função VSLA (Alg.1, linha 11) calcula o
total de violações de SLA, que é a soma das violações de latência e de privacidade caso
o serviço fosse hospedado naquele servidor. Já a função que calcula o custo de serviços
afetados (CSA) (Alg.1, linha 12) verifica o custo de privacidade de serviços que ainda
não foram provisionados e que poderiam contar com esse servidor baseado no nı́vel de
confiança, ou seja, quanto mais serviços não provisionados confiam neste servidor, maior
será o seu custo.

O custo de latência (CL) (Alg.1, linha 13) calcula a latência entre o servidor Ei e o
servidor que hospeda o serviço anterior (Sj−1) da cadeia de serviços da aplicação Ai, ou
seja, quanto maior a latência, maior será o seu custo. Com isso, o ETHOS tenta manter os
serviços de uma mesma aplicação alocados uns próximos aos outros. Como o consumo
de energia é um fator relevante em infraestruturas de borda, a função que (PW) (Alg.1,
linha 14) calcula a potência que seria consumida para executar o serviço. Este parâmetro
pode ser usado, por exemplo, para priorizar servidores que consomem menos energia. A
última função calcula o custo total de SLA (CSLA) (Alg.1, linha 15), usado para classificar
os servidores de borda do menor para o maior custo (Alg.1, linha 17).

Em seguida, algoritmo itera sobre a lista ordenada de servidores de borda e verifica
se eles possuem recursos disponı́veis suficientes para hospedar cada serviço. Ao encontrar
um servidor apropriado para alocar o serviço, ETHOS provisiona o serviço Sj no servidor
Ek, e após, passa para o próximo serviço a ser provisionado (Alg.1, linha 18-20).

5. Metodologia
Para implementar e avaliar nossa proposta usamos o simulador EdgeSimPy
[Souza et al. 2023b], um framework de simulação escrito em Python para modelagem
e avaliação de polı́ticas de gerenciamento de recursos em cenários de Computação de
Borda. O EdgeSimPy apresenta uma arquitetura modular que incorpora várias abstrações
funcionais de uma infraestrutura de borda, como servidores de borda, dispositivos de
rede e aplicações. Além disso, o EdgeSimPy permite modelar de forma integrada es-
tratégias de posicionamento de aplicações baseadas em recursos de ambientes de borda,



como consumo de energia, latência e requisitos de privacidade, o que permite representar
a estratégia proposta em nosso trabalho.

Utilizamos o cenário proposto por Souza et al. [Souza et al. 2023a], o que pos-
sibilita compararmos de forma mais justa a nossa estratégia com as demais. Tal cenário
considera uma infraestrutura com 18 servidores de borda de diferentes capacidades, co-
nectados por uma topologia de rede Mesh [Aral et al. 2021] com 208 links com a mesma
latência. Os servidores de borda são especificados em três diferentes modelos, conforme
descritos na Tabela 1.

Tabela 1. Especificações dos servidores de borda [Ismail and Materwala 2021]

Modelo CPU RAM Energia (ocioso) Energia (máximo)
Modelo 1 32 núcleos 32 GB 265 Wh 1387 Wh
Modelo 2 48 núcleos 64 GB 127 Wh 559 Wh
Modelo 3 36 núcleos 64 GB 45 Wh 276 Wh

Os servidores de borda são gerenciados por três diferentes provedores, e cada pro-
vedor de borda implementa diferentes polı́ticas de proteção e segurança de dados em sua
infraestrutura. Um dos objetivos deste trabalho é que aplicações que exigem requisitos
de privacidade sejam hospedadas em servidores de borda que possuam nı́veis de confia-
bilidade mı́nimos exigidos por aquele serviço, independentemente do provedor de borda.
Diferentemente dos outros trabalhos, na nossa estratégia atribuı́mos um valor de confia-
bilidade individual para cada servidor de borda, e não mais vinculado ao provedor que o
gerencia. Os servidores de borda são classificados em três nı́veis de confiabilidade: Nı́vel
0 (valor 0) não confiáveis, Nı́vel 1 (valor 1) confiabilidade média, e Nı́vel 2 (valor 2)
totalmente confiável. Como as outras estratégias citadas na literatura (Argos e Thea) atri-
buem um valor de confiabilidade baseado no provedor de borda, para podermos simular
e comparar de forma justa, calculamos o valor de confiabilidade do provedor como sendo
a média dos valores de confiabilidade dos servidores de borda que são gerenciados pelo
mesmo provedor.

Utilizamos o mesmo cenário proposto em [Souza et al. 2023a] com 16 aplicações
compostas de diferentes tamanhos (1, 2, 4 e 8 serviços), com diferentes requisitos de
latência (3 e 6). Simulamos 4 aplicações por tamanho com 4 diferentes demandas de
recursos de CPU e memória RAM (pequena: 2 cores - 2 GB; média: 4 cores - 4 GB;
grande: 8 cores - 8 GB; extra-grande: 16 cores - 16 GB), totalizando 60 serviços com
demandas heterogêneas. Definimos três nı́veis de requisitos de privacidade de serviço,
nı́vel 0 (sem requisito de privacidade), nı́vel 1 (requisito de privacidade médio) e nı́vel
2 (requisito de privacidade alto). Assumimos que uma violação de SLA de privacidade
ocorre quando um serviço é hospedado por um servidor de borda que possui nı́vel de
confiabilidade menor do que o requisito de privacidade do serviço.

O objetivo da nossa estratégia é alocar os serviços de aplicações dos usuários
em uma infraestrutura de borda federada de forma que tanto os requisitos de latência
e de privacidade sejam atendidos. Desta forma, comparamos nossa abordagem com
outras três estratégias de posicionamento de aplicações em borda federadas, Faticanti
[Faticanti et al. 2020], Argos [Souza et al. 2022] e Thea [Souza et al. 2023a]. Assim
como nossa proposta, estas estratégias fazem posicionamento de aplicações em bordas fe-



deradas buscando otimizar a latência e a privacidade. No entanto, estes trabalhos utilizam
o modelo de confiabilidade baseado em confiança no provedor que gerencia servidores de
borda, restringindo a quantidade de recursos considerados confiáveis. Já o nosso trabalho
amplia o modelo de confiabilidade para confiança individual em cada servidor de borda,
independente do provedor que o gerencia.

6. Resultados

Avaliamos as estratégias baseadas nas métricas de violação de SLA de latência e violações
de privacidade. As violações de SLA de latência se referem ao número serviços que ti-
veram sua latência excedida em relação ao limite exigido pela aplicação. Já as violações
de privacidade estão relacionadas ao número de serviços que foram hospedados por ser-
vidores de borda que possuiam nı́veis de confiança abaixo do requisito de privacidade do
serviço. Neste trabalho, o algoritmo faz a alocação offline das aplicações, ou seja, o es-
tado e a lista de aplicações não se altera durante o ciclo de alocação. O algoritmo finaliza
o ciclo de alocação após todas as aplicações daquele ciclo serem provisionadas.

(a) Violações de SLA de Latência (b) Violações de SLA de Privacidade

(c) Potência Geral Consumida (W) (d) Ocupação Geral (CPU e RAM) (%)

Figura 2. Comparação dos resultados das estratégias avaliadas.

6.1. Violações de SLA de latência

A Figura 2(a) apresenta os resultados da violação de SLA de latência das estratégias ava-
liadas. As estratégias Argos e de Faticante tiveram os maiores números de violações
de SLA de latência. Argos utiliza a heurı́stica First-Fit como estratégia de posiciona-
mento inicial das aplicações e, com isso, seleciona o primeiro servidor de borda com
recursos disponı́veis suficiente para atender a demanda do serviço. Desta forma, o Argos



desperdiça recursos dos servidores de borda afetando aplicações com demandas maio-
res. Por sua vez, a estratégia de Faticanti aloca os serviços de todos os aplicativos de
forma simultânea, ordenando os serviços com base em suas ordens de execução dentro
de cada aplicação. Diferentemente das estratégias anteriores, tanto ETHOS como o Thea
ordenam os serviços de forma a atender as exigências de latência e privacidade, selecio-
nando servidores de borda que entregam recursos e nı́vel de privacidade mais próximos
aos requisitos do serviço, evitando, assim, o desperdı́cio de recursos. Já ETHOS obteve
vantagem sobre o Thea (14% mais eficiente), e em relação ao Argos e Faticanti, 43,4%
e 35% respectivamente. Isso se deve ao fato de que avaliamos o custo de cada servidor
de borda, independentemente do nı́vel de confiabilidade dos provedores. Desta forma,
ampliamos a quantidade de servidores considerados possı́veis candidatos para hospedar
cada serviço, não limitando apenas a um único provedor.

6.2. Violações de privacidade

A Figura 2(b) mostra o número de violações de SLA de privacidade. As estratégias
Argos e de Faticanti apresentaram os piores resultados, pois alocam de forma indiscri-
minada serviços com baixo requisito de privacidade em servidores de borda com nı́vel
de confiança alto. Desta forma, servidores de borda com nı́vel de confiança mais alto
começam a ser provisionados com serviços que possuem requisitos de privacidade baixos,
e serviços com requisitos de privacidade mais altos precisam ser alocados em servidores
de borda que não atendem ao nı́vel mı́nimo de confiança, acarretando em violações de
SLA de privacidade.

A estratégia Thea conseguiu diminuir em 50% as violações de privacidade em
relação a de Faticanti e o Argos, pois define a ordem de colocação priorizando aplicações
maiores compostas por serviços com requisitos de privacidade mais altos. Apesar do
Thea evitar o provisionamento de serviços em servidores de borda cuja a confiabilidade
excede o requisito de privacidade dos serviços, a estratégia possui uma limitação com
relação a granularidade dos nı́veis de confiabilidade dos servidores de borda, acarretando
ainda em violações privacidade. Nos experimentos realizados, ETHOS não viola o SLA
de privacidade, já que adota uma granularidade maior dos nı́veis de confiabilidade e ex-
tendemos a atribuição do nı́vel de confiabilidade para cada servidor de forma individual.
Desta forma, ETHOS consegue ampliar a busca por recursos confiáveis em toda extensão
da borda federada.

Apesar de não ser o foco da nossa proposta, comparamos ETHOS com as demais
estratégias avaliadas com outras métricas disponı́veis na simulação. A Figura 2(c) mostra
a potência total consumida ao final do ciclo de posicionamento, mostrando que ETHOS
consumiu apenas 5,7% a mais de potência que o Thea, que obteve o melhor resultado. Já
a Figura 2(d) mostra o acumulado da ocupação geral dos recursos (CPU e RAM) da in-
fraestrutura. A ocupação geral é dada pela proporção entre a demanda das aplicações, em
relação ao consumo de recursos de CPU e memória RAM, e a capacidade geral dos ser-
vidores que compõem a infraestrutura de borda. O ETHOS obteve uma taxa de ocupação
geral dos recursos em torno de 47%, apenas 1% a mais que o Thea, que também ob-
teve o melhor resultado. Isto quer dizer que ETHOS consegue provisionar os serviços
em uma infraestrutura de borda federada de forma a atender os requisitos de privacidade
das aplicações com um mı́nimo de violações de SLA de latência, sem que outras métricas
sejam sacrificadas, demonstrando a viabilidade da nossa proposta.



7. Conclusões e Trabalhos Futuros

Apesar do potencial da computação de borda, a limitação na escalabilidade vertical de
recursos pode prejudicar o provisionamento de aplicações com alta demanda de recursos.
Estudos anteriores proporam abordagens baseadas em federação de bordas entre dife-
rentes provedores de infraestrutura para melhorar o QoS dos usuários, além de otimizar o
uso dos recursos. Alguns estudos recentes implementam estratégias de posicionamento de
aplicações em bordas federadas com o objetivo de melhorar o desempenho das aplicações
e, ao mesmo tempo, atender aos requisitos de privacidade.

No entanto, estas estratégias possuem algumas limitações relacionadas ao pro-
cesso de selecionar o melhor servidor de borda para alocar os serviços. Neste trabalho,
apresentamos o ETHOS, uma heurı́stica baseada em custo dos servidores de borda para
otimizar o posicionamento das aplicações, melhorando o QoS dos usuários, além de oti-
mizar a utilização dos recursos.

Experimentos simulados mostram que ETHOS consegue reduzir as violações de
SLAs de latência entre 14,3% e 43,4% em relação a outras abordagens. Em relação à
violação de SLAs de privacidade, ETHOS conseguiu diminuir em até 100% a quantidade
de violações de privacidade. Além disso, os resultados mostram que ETHOS não sa-
crifica outras métricas, como a potência consumida e a taxa de ocupação dos recursos,
demonstrando a viabilidade da nossa estratégia. Em trabalhos futuros, pretende-se esten-
der ETHOS para fazer o posicionamento online das aplicações em uma borda federada,
assim como definir métricas para avaliar em tempo real a confiabilidade dos servidores de
borda.
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