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Resumo

Uma aescente demanda de servigos e novas aplicagies tém provocado o surgimento de novos paradigmes e
ferramentas de programacdo didribuida. Java, CORBA e Web fazen parte dessas novas tecndogias. As
especificagdes da OMG ndo gpresentam uma visdo clara sobre a integracdo do ORB com as temologias de
Sseguranca sem comprometer a portabilidade e interoperabilidade do ORB. Este artigo propde um framework de
integracdo (ORB+S3.) que ndo altera as funcionaidades e as caraderigticas originais do ORB, assegurandoassim
0s principai s requisitos de Sstemas abertos: portabilidade, reusabilidade e interoperabilidade.
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Abstract

A growing cemand o services and rew gpplications has caused the appearance of new paradigms and
digributed programming tods. Java, CORBA and Web are pat of those new techndogies The OMG
specifications do nd present a very clear vison about structuring the ORB to integrate security technologies
without affecting the portability and interoperability of ORB. This paper proposes an integration framework
(ORB+S4.) that does not dter the functiondities and characterigtics of a wnventional ORB. Therefore, the main
requirements of open systems: partabil ity, reusabil ity andinteroperability are assured.
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1. Introducao

A seguranca em sitemas distribuidos de larga escda, tal como a Internet, tem sido uma &reade
pesquisa que tem atraido bastante interesse da sociedade. Aplicages criticas, tais como sstemas de
informagdes gerais, sistemas banc&ios, comércio detrbnico dentre outros, devem contar com
meanismos de seguranca para garantir a integridade, confidencididade e autenticidade para que
possam operar de maneiracorreta, eficaz e segura

Sigemas de objetos didtribuidos s0 condtituidos por um grande nimero de @madas de
software para serem implementados, como por exemplo, a ferramenta de programaggo, mddeware,
sarvicos de segurancga, tecnologia de seguranca, sstema operacional, rede de comunicacdo, dentre
outras que possam exidtir [1]. Vulnerabilidades podem ocorrer entre cada uma dessas camadas, poisa
interac@o entre as mesmas € bastante complexa. A complexidade € anda maior em sisemas onde a
garantia da seguranca € anplamente distribuida. O paradigma dos objetos distribuidos em sstemas
abertos implementado pelo wso de novas ferramentas como Java, CORBA e Web, introduziram
novos problemas de segurancaimplicando a necessi dade de novos mode os e concetos.

O padréo CORBA (Comnon Object Request Broker Architecture) [1] € adotado neste trabalho
no sentido de d@ender aos requisitos de sstemas abertos. Esta plataforma pode ter sua funciondidade
extendida através de especificagbes COSS (Commnon Object Service Specification) [2]. Entre estas,
temos 0 servigo de segurangaque define um conjunto de mecanisMos para autenti cacdo, autorizaggo,
auditoria, seguranca da comunicac® e néo-repudiagdo. A autenticacéo permite a verificac® da
identidade da outra parte. Confidencididade garante que os dados transmitidos entre aplicagbes ndo
poderdo ser entendidos por uma pate intermedi&ia Integridade possbilita que & aplicagbes
detectem os dados que podem ter sido modificados durante atransmissao.

No entanto, aaedita-se que estas especificages ndo gpresentam umavisdo clara, em termos de
conceitos e necessdades, sobre aintegracéo do ORB (Objed Request Broker) com asteadogias de
seguranca sem comprometer 0 aspecto da interoperabilidade. Dentre as varias tecndogias de
seguranca em sstemas distribuidos, 0 SSL (Seaure Socke Layer), desenvolvido pela Netscape, se
destaca por ser um protocolo criptografico amplamente utilizado em aplicagBes na Internet. O SSL é
um protocolo de proposito gerd adequado para proteger conexdes em sistemas digtribuidos, prover
autenticacd, confidencididade e integridade para comunicagdes aravés de conexdes TCP/IP. Este



protocolo é utili zado neste trabalho por estar inserido pela OM G, em sua Ultima reviséo do servigo de
seguranca [3], como um dos protocolos a serem Utilizados por aplicagbes que implementam a
segurangano CORBA.

E proposto neste atigo um framework JaCoWeb Seaurrity que integra, baseado res
especificagdes de seguranca do CORBA [3], 0 ORB com atemdogia de segurancaSSL, sem dterar
as funciondlidades e as caaderidticas originais do ORB. Permitindo assm, que o ORB+SSL fa@
tanto conexGes convencionais como seguras. Além diso, sfo dscutidos dguns aspectos da
implementagdo e medidas de desempenho no sentido de avdiar o custo desta integraca.

Ege atigoesadividido em 7 segdes nasec@o 2 oservico de seguranca da OMG é descrito; na
sec® 3 sio abardadas as teaologias de seguranca e 0 protocolo SSL; na secdo 4, o framework
JaCoWeb Saurity é apresentado; nasec¢d 5 sdo dscutidos aspectos da implementagd; na secéo 6,
0 desempenho do framework implementado € andisado; e findmente, na sec@® 7, as conclusdes
deste traba ho.

2. Servico de seguranca no padrdo CORBA

As espedficages CORBA correspondem a um conjunto de padrfes e @mncatos para objetos
distribuidos em ambientes abertos propostos pela OMG (Objed Management Group). Segundo essa
arquitetura, métodos de objetos remotos podem ser invocados de forma transparente em ambientes
distribuidos heterogéneos através de um ORB. O mesmo, num sentido mais genérico, € um cand de
comunicago para oljetos digtribuidos. No CORBA, a interoperabilidade entre objetos é mnseguida
apartir das espedficages dasinterfaces em IDL (Interface Definition Language). O padréo CORBA
oferece anda um conjurto de objetos de servico (COSS [2] que facilitam o desenvolvimento de
aplicagdes. Esses srvigos $0 padronizados pela OMG dentro da perspectiva da arquitetura OMA
(Object Management Architedure). Estes servigos sao representados por uma @lecd de interfaces, a
nivel de sstema, que oferecam fungdes basi cas para implementacéo e uso. As especificages COSS
podem ser entendidas como extensdes ou complementos das funciondidades do ORB.

2.1 Descricaodo servico de seguranca CORBA (CORBA Seaurity)

O CORBA Seaurity Service[3] € a expecificac® da OMG que define 0 modelo de seguranca
para objetos digtribuidos. Este moddo estabe ece varios procedimentos envolvendo a arttenticacéo, a
verificacd da artorizaggo na invocac® de um método remoto, a seguranca da @municacdo, oS
aspectos rdacionados com esquemas de delegac® de direitos, a ndo-repudacéo, a auditoria e a
administra¢go da seguranca. Neste model o, 0s objetos e cmmponentes % relacionam em quatro nivels
(figura 1): ohjetos de gplicacd (cliente e servidor); ohjetos de servico, servicos ORB e o nicleo do
ORB (0 middleware); componentes de tecnol ogia de seguranca (servicos de seguranca subjacentes) e
componentes de protecd basica fornecidos par uma combinaggo de hardware e sstemas
operacionas locais. Também so definidos dois tipos de interceptadoresl que auam durante uma
invocacé de método: o interceptador de controle de aesso (Access Control Interceptor) que am
nivel mais ato provoca um desvio pararedizar o controle de acesso na dhamada, e, o interceptador
de chamada segura (Secure Invocation Interceptor) que faz umainterceptagio de mais baixo rivel no
sentido de fornece propriedades de integridade e de rfidencialidade nas transferéncias de
mensagens correspondentes a invocagd. Esses interceptadores atuam tanto no cliente como o
oljeto de aplicago servidor.

Os objetos de servico que implementam os control es de seguranca nas especificagcbes CORBA
s20 (figura 2): o Principal Authenticator é responsével pelo servigo de astenticacdo de principais no
CORBA, 0 Searrity Context representa 0 contexto da asociagdo segura, 0 Vault estabdee as
associagdes seguras entre os clientes e servidaores, 0 Credential representa as credenciais ou dreitos
do cliente na sessfo, 0 Domain Access Palicy representa ainterface de gerenciamento de politicas de
autorizaggo dscricionarias [10], 0 Required Rights armazena as informagdes ®bre os direitos

! Mecanismos ofereddo pelo ORB, de propésito geral, interposto no caminho de invocaca entre um cliente eum
objeto alvo, sendo responsaveis pela aivaca transparente de wntroles ou processamentos espedais.



necessrios para exeattar cada méodo de cada interface do sistema e os objetos AccesdDedsion
interagem com os objetos Domain Access Policy e Required Rights para permitir 0 acesso ao dojeto
de destino. Existem, também, outros oljetos de servigo relacionados com a ndo-repudiacd e
auditoria Os interceptadares de cortrole de acesso e de thamada segura estéo representados
respedivamente pel os objetos Controle de Acesso e Chamada Segura.
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Figura1l: Modelo CORBA de seguranca

Figura 2: Objetos de servico de seguranca

Em tempo de ligaggo entre cliente e servidor, o dojeto Chamada Segura estabelece a
associac® segura, aivando o dojeto Vault no sentido de aiar um objeto Security Context, que reasbe
as informagbes do contexto de seguranca e eusado peo dojeto Chamada Segura na protecgo de
mensagens durante as invocag@es normais.

3. Temologasde seguranca

Os objetos de servico o moddo de seguranga CORBA isolam as aplicagdes e 0 ORB da
tendogia de seguranca (figura 1). Esta Ultima consiste an uma camada subjacente que implementa
varias funciondidades dos ohjetos de servigo relacionados com a seguranca. A tecnologia de
segurancga inclui servigos de autenticagéo, servigos de associagio segura (distribuicdo de chaves,
catificados, cifragens/decifragens), etc. De acordo com a especificagio do CORBA Security, as
tendogias que podem ser utili zadas para fornece eses srvigos s2o [3]: SPKM, Kerberos, CSI-
ECMA eSSL.

3.1 O protocolo SS.

O SSL [5] fornece autenticac®, confidencididade e integridade para comunicagdes bre
TCP/IP. Ede edt& locdizado entre o protocolo da camada de transporte (TCP) e o protocolo da
camada de aplicac®. E composto por duas camadas. 0 SSL Record, que prové conexdes seguras
garantindo confidencialidade e integridade dravés de criptografiae o SS. Handshake, que permite a
autenticac® de diente e servidor, negocia dgoritmos criptogréficos e gera a chave usada pela
camada S Record. O S utili za certificados digitals e transferéncias com assinaturas digitais para
a autenticag@o de cliente e servidor. A sessio S é estabdecida quando a negociac® inicid
(handshake) entre diente e servidor éredizada

4. Framework JaCoWeb Seaurity

Em um ORB convenciond, ainvocacd de um méodo em um objeto servidor remoto inicia
um conjunto de procedimentos para 0 preparo da transmissio desta requisicdo até o servidar. Uma
requisicao do cliente é transformada em um objeto Request, que contém um conjunto de atributos que
define 0 dbjeto de destino, a operagio requisitada, os argumento da invocacdo, arespodta, etc. Uma
vez criado pelo ORB, este objeto passa pelo processo de conversdo (marshalling) sob forma de byte
stream para que possa ser enviado pela camada de transparte. No pedréo CORBA as mensagens séo
formatadas de acordo com o GIOP (General Inter-ORB Protocol) e transmitidas via Il OP (Internet
Inter-ORB Protocol), usando o TCP/IP como meio de transporte (GIOP+TCP/IP = [1OP).
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Figura 3: O framework ORB+SSL. descritos no framework.

De uma maneira gerd, 0 pamte de
integragdo tentou estabelecer umainfra-estrutura que reflete a propria estrutura do ORB. Conforme a
figura 3, os objetos ServerSaket e SI_Server Socke processam suas conexdes através do Listener e
S3 Ligener, respedivamente. O S3_ServerSacket é fornecido pelo iSaSILk e éencgpsulado pelo
Seaurity. O SS_Connection tem afuncéo de receber e manter as informagdes bre a conexdo segura
entre cliente e servidor. O S3_RequestReceptor é responsavel pela recongtituicdo do djeto Request e
Sua conversdo em ServerRegquest. Portanto, o estabelecimento da chamada segura é redizado dentro
do pecote JaCoWeb e, ao fim do processamento de segurancade baixo nivel, os dados da requisicéo,
sob forma de ServerRequest, retornam ao seu fluxo namal, dentro do ORB até o POA, onde ocorre a
do servart. O interceptador de requisi¢do tem afungéo e ativar 0 servigo de seguranca pararedizar
o teste de controle de acesso mnainvocago de um método [9)].

No moddo CORBA um objeto pode ser locdizado nes sstemas distribuidos através da sua
referéncia de objeto. Edta referéncia é definida numa forma padréo conhecida como IOR
(Interoperable Object Reference) [2]. A IOR fornece a informagdes da maguina @mo seu endere
IP, a porta, 0 ponteiro para 0 dojeto de detino. A especificac® CORBA Seaurity define uma
extensdo da IOR de forma que possa aregar informacdes especificas para 0 ORB processr
conexdes guras. Esta extensdo éfeitaadicionando um novo tipo detag (etiqueta) de seguranca

Vderesdtar que, gpesar do servidor ter disponivel duas portas de acesso (uma segura e outra
convenciond), qualquer tentativa indevida de acesso a um sarvigo (ou dojeto) com restrigdes de
seguranca pela parta convenciona € inibida pelo servico de controle de aceso nointerceptador de

requisicdo (figura 3).
5. Implementacéo do JaCoWeb Security

S0 dscutidos nesta se@o 6s aspectos relacionados aimplementaggo do ORB+SSL. Usamos a
implementacgo do ORB/CORBA JacORB 1.0 beta 13 [7] como referéncia. O JacORB é inteiramente
desenvolvido em Java seguindo as especificagbes daOMG.

5.1 Interfaces|DL do Framework

Para estabdece associagbes fguras usando o framework JaCoWeb Security, agumeas
informagdes de seguranca devem ser inicidi zadas. O objeto Seaurity € responsavel pelainiciacéd da
infra-estrutura de seguranca nforme definido em suainterface IDL (figura4). ApGs ainiciaggo do
ORB, as aplicagdes devern completar ainiciaggo do ORB seguro instanciando um oljeto Security, de
acordo com o seu tipo de glicago (cliente stand-alone, applet ou servidor).

Para aplicaches Web (applet), as informagdes de seguranca séo definidas através do méodo
initAsClient(orb, applet). Para aplicagbes stand-alone, as informagdes de seguranca séo definidas
através do método initAsClient (orb), que a partir do certificado do cliente: define o principd e aiaa



// $ld: Security.idl, v1.0 1999-12-08
module jacoweb {
interface Security {
/linicializacao do cliente (applet)
Security initAsClient (in ORB orb,
in Applet applet);

/linicializacao do cliente (stand-alone)
Security initAsClient (in ORB orb,);
/linicializacao do servidor
Security initAsServer (in ORB orb,

in PortableServer::POA poa);

credencid S eddica, cria e define os objetos de politica
utilizados no estabelecimento da associaggo segura; define o
contexto SSL do cliente especificando os cipher suites, instancia
0 ohjeto ServerTrustDecider (responsavel pda autenticaca) e
instanciaum objeto S$ Vaullt.

Para 0 sarvidor € neessxio inicidizar o POA gpos o
ORB. Entéo inicidizase a infraestrutura de seguranca
inganciando o0 Seaurity pelo método initAsServer(orb, poa). A

Lk estrutura de dados associado com o componente SS_ da IOR

Figura4. Interfacel DL encontra-se definida no modulo SSLIOP da especificagzo

CORBA Security [3]. O aumento do tamanho da IOR néo traz

nenhum problema de compatibilidade, uma vez que sua etrutura é bastante flexivel e o préprio
sarvico de nomes jasuporta | ORs de tamanhos variados.

Para estabdece uma asociagio segura utilizando o SSL, o servidor da aplicago deve
registrar-se no Servigo de Nomes com uma lOR que ontenhaatag SSL. Paraisto, modificagdes no
sstema de aiaggo de IOR do JadORB foram neessiias. Da mesma maneira foi dterada a parte
responsavel peladecodificac® dalOR nolado do cliente.

5.2

Implementacao do cliente Web (applet)

Applets clientes estdo sujeitos as restricdes de segurancados navegadores onde so executados
(sandbox), entre estas restri¢es estéo a impossibilidade de aces® ao disco locd e arestricédo do
estabd ecimento de mnexdes gpenas com seu servidor Web. Isto impde que os objetos servidores da
aplicago estgam na mesma maguina a patir do qua o applet foi carregado, diminando a
caaderisticade sstemas distribuidos.

A témica utilizada neste trabaho para permitir que o applet saia de seu sandbox foi a
assnatura de applets fazendo w0 da plataforma Java [11]. A assnatura de applets consiste em o
cliente estar ciente que o applet tentard romper suas restrigdes de segurancae dar a ée as permissdes
necessarias. Naversdo JDK 1.2 ocdliente criaum arquivo de politica de segurancapara este propésito.

5.3 Desempenho do JaCoWeb Security

Neste item s80 gpresentadas as andises de desempenho do JaCoWeb Seaurity com o sentido de
avdiar a implementag@. As avdiages quditaivas do JaCoWeb Seaurity como um todo séo
goresentadas em [13]. As medidas foram redizadas com um servidor e um cliente. O objetivo desses
medidas € avaiar 0 cugto adiciond ao integrar mecanismos de seguranca (SSL) ao ORB. A fim de
posshilitar essa andlise foram comparadas as medidas redizadas em um ORB convenciona
(JadORB) com o0 JaCoWeb Seaurity.

A primera medida redizada foi a da laténcia. No JaCoWeb, quando o cliente faz aprimera
requisicao no servidor, € exeautado ohandshake SSL (item 3.1). O dgoritmo de dhave publica usado
para atenticago mitua e distribuicdo de chaves foi 0 RSA de 1024 bits. Para cifragem dos dados
utilizou-se o agoritmo simétrico de cifragem em bloco 3DES EDE e a funcéo hash de seguranca
SHA.

Stand-alone Tempo (ms) E 1200 1 )

JaCoWeb (primeira chamada) 1600 z§ 1000 4 —*— JaCoW eb
JacORB (primeira chamada) 4 g 800 ]| —®—JacORB
JaCoWeb (média das 1000 chamadas sibsequentes) 8 % 600 )
JacORB (média das 1000 chamadas sibsequentes) 4 z 200 ]

Rede L ocal (Ethernet) Tempo (ms) -g)_ 200 |
JaCoWeb (primeira chamada) 1700 g
JacORB (primeira chamada) 5 = 0 L A
JaCoWeb (média das 1000 chamadas sibsequentes) 10 0 20000 4000 600 800 1000
JacORB (média das 1000 chamadas sibsequentes) 5 Tamanho dalista de inteiros

Figura5. Laténcia do JaCoWeb e Ja®ORB. Figura6. Tempo ce ewio delistasdeinteiros.



A figura 5 apresenta duas tabelas com os tempos, em milisegundos, da média de 1000 pings
entre cliente e servidor. A primeira gpresenta @& medidas redizadas em um computador Pentium I
300 MHz com cliente e servidor exeaitando nramesma méquina (and-alone). Esta medida avdiao
custo de processamento adiciond relativo as computacdes do codgo SSL.

A segunda tabela gpresenta & medidas redlizadas, de forma distribuida, em uma rede locd
(Ethernet 10 Mbps). Os tempos 0 medidos com um cliente en um computador Pentium 11 300
MHz e um servidor em um computador Pentium 11 400 MHz. Nesta situagio, € considerado, aém do
custo de processamento doSSL, o custo relativo ao tempo gasto nes interagbes obre a rede parao
estabdlecimento b contexto SSL. E interessante observar que a primeira chamada no JaCoWeb é
relativamente dta. Isto € o resultado do processamento computaciond para acifragem e dedfragem
com chaves publicas, que é requeridaparainicidizar aprimeiraconexdo do SSL. No entanto, pera &
chamadas (os pings) subsequentes, otempo de goroximadamente 10 ms é considerado satisfatdrio.

A outramedida redizada foi o tempo de envio de pacotes (figura 6) com diferentes tamanhos
entre um cliente e um servidor nas mesmas configuragdes de hardware. O tamanho s pamtes
foram 1, 5, 10, 50 e 100 Kbytes. Pode-se observar que os tempos medidos para o JaCoWeb usando 0
SSL sfo praticamente o dobro do dotido pelo JadORB. Estes resultados refletem o custo do suporte
de segurancapara cifragem das mensagens.

6. Consideracdes

Em termos de experiéncias académicas rdadonadas a este trabaho tem-se 0 projeto
JacORBoverSS., desenvolvido pa Andre Benvenuti, que também € uma implementacd® em Java
que, assm como edte trabaho, visa integrar um ORB a0 SSL. Entretanto, a implementaggo
JacORBoverSS_ foi redizadano nicleo do ORB, ou sgja, ateandogia de segurangaintroduzida néo
esta de aordo com os nivels do modeo de seguranca CORBA. Além destes protétipos, existem
adguns produtos comerciais que integram 0 ORB a uma teaqologia de seguranca Podem ser
destacados Jbroker, ORBAsecSL2, ORBIXSecurity e SeawreBroker S [9]. Somente o
ORBAsecSL2 e 0 SeaureBroker seguem as especificacbes do padréo CORBAseG porém néo
utilizam a dordagem de objetos de servico adotada no projeto JaCoWeb Security.

Neste item avaiamos o0 moddo de integraggo ORB+SSL de aordo com 0s requisitos
levantados na especificagio CORBASec [3] e nas consideragbes, dessa especificac®, apresentadas
em [14]. Os requisitos, nos quais eta baseada esta avdiagdo, sfo: trangparéncia, smplicidade,
reusabilidade, escd abilidade, flexibilidade e interoperabilidade.

A transparéncia oculta a funciondidades (mecanismos) do sistema de seguranca do usu&io e
do programador da aplicagdo, dando a impresséo de que as invocagdes sdo atendidas locadmente. O
aspecto da smplicidade indica que o Sstema de seguranca deve ser facil de entender, usar, e
gerenciar. O JaCoWeb Security tenta dender a esses dois requisitos, da melhor maneira possive,
definindo um objeto Security (item 5.1) responsavel pela inicidizac® e ativac® de todos os
mecanismos de segurancado modelo. A partir dai, as invocages 0 redlizadasta como num ORB
convenciond. No aspecto dafacilidade de gerenciamento das configuragtes e politicas de seguranca,
0 JaCoWeb é implementado de forma que configuragdes de dstema sgam definidas
estaticamente, em tempo de compilacdo, na dasse Enviroment. No entanto, as pdiiticas de seguranca,
para o controle de acesso as gplicagdes, podem ser definidas dinamicamente em tempo de exeaucéo
aravés de umainterface de gerenciamento.

A reusabilidade € uma consideracdo importante, ja que diminui o tempo de desenvolvimento e
manutencdo dos programeas, tornando-os mais robustos e @nfidveis. A infra-estrutura de seguranca
do JaCoWeb, pa ser baseada no modelo de oljetos de servico, pode ser fadlmente alaptada para
diferentes apli cagbes. Todos os rvigos 0 descritos em IDL padréo OMG o que @rntribui néo s
no aspecto do reuso de codgo como na portabilidade.

O aspecto da escdabilidade diz respeito a possibilidade do sstema de seguranca se aequar
tanto para sSistemas pequenos ou amplos quanto a0 Nimero de UsU&rios e operages, ito € tenha
suparte para dominios de politicas, grupos, roles, etc. A implementac® desenvolvida usa conceitos
de grupo eroles dentro de um daminio de politicatnico, de manerasimplificada



Em [14] é discutido a rdacdo entre os requisitos de flexibilidade e interoperabilidade. A
maxima flexibilidade € acangada quando o nimero e interfaces e protocolos padronizedos € o
menor possivel, permitindo maior liberdade aos desenvolvedores e usuarios para etender os
meanismos de seguranca de amrdo com suas necessdades. De modo contrério, a maxima
interoperabilidade é alcancada quando se tem um grande nimero de interfaces e protocolos
padronizados. Isto assegura que ORBs de diferentes companhias oferecam as mesmas
funciondidades, implicando na possibilidade de aplicagdes, em ORBs digtintos, possam interagir.

7. Conclusao

Neste trabaho foram discutidas lugdes paraa alicép de mecanismos de segurangano ORB.
Com isso, foi propasto um framework geral para a integrac@® de teandogias de seguranca ao ORB
gue ndo compromete 0 aspedo da interoperabilidade. Este framework pode muito bem ser adatado
paraintegrar outras teandogias de seguranca diferente do SSL.

A plataforma CORBA pode ser usada para integrar aplicagdes e sstemas, fornecendo a
flexibilidade necess&ia para os ambientes de negécios que mudam dinamicamente, como 0S
encontrados na Web. O uso do SSL como teandogia de seguranca subjacente garante & aplicacfes
caaderidicas desgavels de integridade, confidencididade e autenticidade das informagies e
recursos. Também podem ser empregados meanismos de autorizac® que compdem 0 moddo
CORBA Security. Em [9], tem-se a descricBo do esquema de autorizaggo proposto pdo projeto
JaCoWeb Saurity.

Além disso, neste trabdho é detahada a implementacdo do framework JaCoWeb, sohre as
quais o redizadas andises de desempenho. Estas avai agdes apontaram os custos de desempenho
para garantir conexdes sguras sobre 0 ORB usando ateaologia SSL. Esta implementagcéo pode ser
ohtidano endereqo hitp://www.Icmi.ufsc.br/jacoweb.
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